
Соответствие закону о защите персональных данных 152-ФЗ

1) Выполнение требований Федерального закона от 27.07.2006 N 152-ФЗ "О
персональных данных" может быть реализовано только на стороне оператора
персональных данных.
Фирма «1С» предоставляет пользователям сервиса мощности для хранения
информации, при этом, не является оператором персональных данных. Какие
данные планируется собирать, хранить и обрабатывать в сервисе пользователь
решает самостоятельно.
Данные хранятся на серверах администратора сервиса (фирмы «1С»), которые
находятся в надежном и охраняемом дата-центре (в настоящее время используется
cамый крупный коммерческий дата-центр в России NORD-4, расположенный по адресу
г. Москва, Коровинское шоссе 41). Дата-центр имеет соответствующие сертификаты.

Администратор сервиса и сотрудники дата-центра обеспечивают работу необходимого
оборудования и программного обеспечения, оперативно устраняют неисправности, в
случае их возникновения, осуществляют резервное копирование данных.
В сервисе предусмотрено несколько уровней обеспечения безопасности и сохранности
данных.
Для передачи информации по Интернету используется защищенный протокол https,
предусматривающий шифрование данных.

2) Законодательство в области защиты персональных данных, в том числе и Приказ
ФСТЭК № 21 не предъявляет требований к программному обеспечению
информационных систем персональных данных.
Прикладные решения системы программ "1С:Предприятие 8" представляют собой
совокупность настроек и скриптов, исполняемых средствами технологической
платформы "1С:Предприятие 8" и сертификации в системе сертификации ФСТЭК
России не подлежат.
Согласно требований части 1 статьи 19 Закона "О персональных данных" Оператор при
обработке персональных данных обязан принимать необходимые правовые,
организационные и технические меры или обеспечивать их принятие для защиты
персональных данных от неправомерного или случайного доступа к ним, уничтожения,
изменения, блокирования, копирования, предоставления, распространения
персональных
данных, а также от иных неправомерных действий в отношении персональных данных.
Согласно требований пункта 6 Приказа ФСТЭК России от 2013 года № 21, оценка
эффективности реализованных в рамках системы защиты персональных данных мер по
обеспечению безопасности персональных данных проводится оператором
самостоятельно или с привлечением на договорной основе юридических лиц и
индивидуальных предпринимателей, имеющих лицензию на осуществление
деятельности по технической защите конфиденциальной информации.
Таким образом, принятие решения о соответствии реализованных мер обеспечения
безопасности информации требованиям законодательства по защите персональных
данных, возлагается на оператора персональных данных.

Сертификация ФСТЭК
1С:Фреш как сервис, сам по себе не является средством защиты информации, и
поэтому сертификации ФСТЭК не подлежит. Внутри сервиса используются
различные программные средства, обеспечивающие защиту информации, как на
уровне операционной системы, так и на уровне прикладного программного обеспечения
(включая антивирусы, сетевые экраны, средства шифрования и т.п.).


